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CYBERSECURITY

Cybercrime is big! Wat zijn de grootste 
risico’s en wat kun je er tegen doen? 

Bescherm je bedrijf tegen hackers, 
zodat jouw medewerkers overal veilig 

kunnen werken en vergaderen. 

BYE, BYE
HACKERS!
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Tegenwoordig is alles en iedereen ‘connected’. Technologische 
ontwikkelingen voltrekken zich in rap tempo en bieden bedrijven 
volop nieuwe kansen. Tijdens de coronacrisis deed Grant Thornton 
een wereldwijd onderzoek naar wat bedrijven verwachten van de 
tijd na de crisis. Overduidelijk is dat digitalisering en investeringen 
in technologie sterk zullen toenemen. 

Met de opmars van de digitalisering neemt ook de cybercriminaliteit 
toe. Iedereen die zich in de digitale wereld begeeft, kan slachtoffer 
worden van deze nieuwe vorm van criminaliteit. Dit geldt ook 
voor bedrijven. Ga maar eens na – hoeveel computers, laptops, 
tablets en smartphones er worden gebruikt in jouw organisatie. Op 
elk van deze apparaten wordt belangrijke data opgeslagen – van 
persoonsgegevens tot vertrouwelijke bedrijfsinformatie. Als deze 
apparaten ten prooi vallen aan een cybermisdrijf als hacking, kan 
deze data zomaar in de verkeerde handen vallen. Elk bedrijf dat 
gehackt is weet wat dat betekent. Zo kun je flinke imagoschade 
oplopen. En de gegevens van jouw klanten kunnen lekken en dat 
kan tot hoge boetes leiden.	

VEILIG WERKEN  
			   & VERGADEREN  
	  IN EEN DIGITALE WERELD 

‘Cybercriminaliteit is een wereldwijde bedreiging.  
In de komende 10 jaar zullen cyberaanvallen   

het op één na grootste risico  
voor bedrijven worden.’  

World Economic Forum; Partnership against Cybercrime Report 2020

https://www.grantthornton.nl/cyber/
https://www.weforum.org/reports/partnership-against-cybercrime
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CYBERSECURITY

EEN MODERNE, VEILIGE WERKPLEK

De digitale wereld maakt het mogelijk dat we inmiddels overal 
kunnen werken. Vanaf kantoor, de bank of het strand. Maar hoe 
zorg je dat medewerkers vanaf al die plekken even veilig werken? 
Het is aan de werkgever om dit op een veilige manier te faciliteren. 
Zorg daarom dat je je bewust bent van de risico’s die je loopt als 
bedrijf. Maak van digitale veiligheid een prioriteit en voorkom dat je 
een interessant doelwit wordt voor cybercriminelen.

Weet jij welke gevaren er op de loer liggen? En wat je er tegen kunt 
doen? In deze whitepaper hebben we de meest voorkomende 
cyberdreigingen en kwetsbaarheden op een rij gezet. En we 
geven enkele tips om cyberaanvallen te voorkomen, zodat jouw 
medewerkers veilig kunnen werken.  

Better safe than sorry!
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KIJK UIT VOOR DEZE DIGITALE DREIGINGEN

MEEST VOORKOMENDE 
CYBERDREIGINGEN  
			   VOOR BEDRIJVEN

CYBERSECURITY

RANSOMWARE 

PHISHING 

DDOS-AANVAL 

CEO-FRAUDE 

SPYWARE 

Spyware is een vorm van malware 
(malicious software). Het is een 
kwaadaardige code die zich stilletjes op 
de achtergrond van jouw systeem nestelt 
en gevoelige informatie doorsluist, zoals 
wachtwoorden en creditcardnummers.

Ransomware is ‘gijzelsoftware’ die je 
bestanden versleutelt op je netwerk. 
Vervolgens wordt er losgeld gevraagd 
(meestal bitcoins) om je bestanden weer 
toegankelijk te maken.

Phishing is digitale oplichting via 
bijvoorbeeld een link of bijlagen in 
e-mails of via SMS. Hierdoor krijgen 
cybercriminelen toegang tot computers 
met (vertrouwelijke) data.

DDoS staat voor Distributed Denial 
of Service. Eén server wordt massaal 
aangesproken en vertraagt of werkt zelfs 
helemaal niet meer. Systemen, netwerken 
of websites kunnen onbereikbaar worden. 

Een vorm van fraude waarbij geprobeerd 
wordt om mensen geld te laten 
overmaken naar de bankrekening van de 
oplichter door zich voor te doen als de 
CEO of andere hooggeplaatste functie van 
een bedrijf.
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CYBERSECURITY

WAT ZIJN DE ZWAKKE PLEKKEN IN JOUW BEDRIJF?

MEEST VOORKOMENDE 
KWETSBAARHEDEN  
			   VOOR BEDRIJVEN

VERLIES OF DIEFSTAL

BRING YOUR OWN DEVICE 

WACHTWOORD HERGEBRUIK

EIGEN MEDEWERKERS

LEVERANCIERSKETEN 

Je kunt zelf de securityzaken in jouw 
organisatie nog zo goed geregeld hebben; 
wanneer een leverancier toegang heeft 
tot jouw IT-omgeving en de zaken minder 
goed geregeld heeft, kan dat alsnog nare 
gevolgen hebben.

Verlies of diefstal van devices als laptops, 
telefoons en USB-sticks is een groot risico 
voor dataveiligheid. Je data komt letterlijk 
op straat te liggen.

Werknemers koppelen steeds vaker eigen 
apparatuur aan het bedrijfsnetwerk. 
Doordat die apparaten meestal 
onvoldoende beheerd en beveiligd zijn, 
geven ze cybercriminelen eenvoudig 
toegang tot bedrijfsdata.

Het hergebruiken van hetzelfde 
wachtwoord voor verschillende systemen 
is een grote bedreiging. Zo kunnen 
cybercriminelen in elk systeem komen 
waar hetzelfde wachtwoord wordt 
gebruikt.

Wist je dat 90% van alle datalekken wordt 
veroorzaakt door menselijke fouten? In de 
meeste gevallen gebeurt dit niet expres; 
vaak hebben ze simpelweg niet in de 
gaten dat ze onveilig werken.

https://www.infosecurity-magazine.com/news/90-data-breaches-human-error/
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CYBERSECURITYHANDIGE CHECKLIST  
	 OM CYBERAANVALLEN  
 TE VOORKOMEN

	�Gebruik antivirussoftware. Zorg ervoor dat alle laptops en 
andere apparaten worden beschermd door antivirussoftware 
om te voorkomen dat ze per ongeluk malware downloaden. 

	�Voer updates uit. Producenten van apparaten en software 
zijn voortdurend bezig om hun producten beter te beveiligen. 
Controleer of apparaten en software up-to-date zijn en schakel 
automatische updates in.

	�Kies veilige instellingen. Standaardinstellingen kunnen 
handig zijn, maar kunnen je bedrijf ook kwetsbaar maken 
voor cyberdreigingen. Kijk daarom kritisch naar functies die 
automatisch ‘aan’ staan.

	�Beperk toegang. Maak de kans op ongelukken en misbruik zo 
klein mogelijk. Definieer per medewerker tot welke systemen 
en data toegang vereist is om te kunnen werken. Uitgebreide 
toegangsrechten moeten alleen worden gegeven voor wie dit 
nodig is.

	�Zorg voor een sterke online omgeving. Installeer sterke 
firewalls en internetgateways om je netwerk te beschermen 
tegen cyberaanvallen, ongeoorloofde toegang en kwaadaardige 
content.

	�Controleer derde partijen grondig. Zorg ervoor dat alle externe 
platformaanbieders, leveranciers en overige derde partijen 
waarmee je samenwerkt digitale veiligheid hoog in het vaandel 
hebben staan. 

	�Monitor de systemen voortdurend. Een hacker stopt niet 
aan het einde van een werkdag, in het weekend of tijdens de 
vakantieperiode. Zorg dat je al je systemen voortdurend (laat) 
controleren en analyseren op ongewone activiteiten die kunnen 
wijzen op een aanval.

	�Stimuleer veilig gedrag van medewerkers.  Zorg voor 
bewustzijn bij je medewerkers en organiseer regelmatig 
infosessies over de nieuwste cyberbedreigingen en trends. 
Het instrueren en trainen van je medewerkers is minstens zo 
belangrijk als de techniek.

Het is nooit helemaal uit te sluiten dat je te maken krijgt met cybercriminaliteit. 
Wel kun je proberen de kans zo veel mogelijk te verkleinen. Met de volgende 8 
tips werken je medewerkers overal veilig. Hoeveel kun jij er afvinken?
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Hoewel betrokkenheid, plezier en menselijke interactie onze 
passie is, nemen we data en cyberbeveiliging zeer serieus. Van 
bedrijfsgegevens tot persoonlijke privacy. Veiligheid is niet voor 
niets een van de vier kernwaarden van de CTOUCH Circle. 

Een goede security baseline is de basis voor een gezonde en 
succesvolle organisatie. En dat is de reden waarom wij tot het 
uiterste gaan om oplossingen en diensten te ontwikkelen met 
veiligheid als uitgangspunt. Onze producten zijn ontworpen om de 
risico’s van ongewenste toegang tot een minimum te beperken, nu 
en in de toekomst. 

Ben je benieuwd hoe wij veilig werken tot in jouw vergaderruimtes 
kunnen garanderen? Onze experts helpen je graag op weg. 

Tijd voor een revolutie in veilig vergaderen!

VEILIG WERKEN  
	 TOT IN DE  
			   VERGADERRUIMTE

Onze security partners

https://ctouch.eu/nl/circle
https://www.grantthornton.nl/cyber/
https://cwbrainport.nl/
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Hi, wij zijn CTOUCH

CTOUCH helpt organisaties om een veilige, moderne werkplek te 
creëren waarin hun mensen efficiënter samenwerken. We stimuleren 
interactiviteit, productiviteit en betrokkenheid tijdens vergaderingen, 
workshops, bijeenkomsten - of waar dan ook. Hoe doen we dat? 
Door de eindeloze mogelijkheden van het touchscreen toe te passen! 
Voor inspiratie. Voor het delen van kennis. Voor eigenlijk alles! 

Daarom ondersteunen we jou in elke omgeving waar je wilt of waar 
samenwerking moet worden gestimuleerd. Daar zorgen we voor!  
En we zullen je verrassen. Beloofd!

Neem gerust contact met ons op via 
+ 31 (0)40 261 8320 of info@ctouch.eu 

 
www.ctouch.eu/nl/security	

mailto:info@ctouch.eu
http://www.ctouch.eu/nl/security
https://www.linkedin.com/company/ctouch/
https://www.facebook.com/CTOUCHThepowertoengage
https://twitter.com/CTOUCH_displays
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